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Тема: «Мы за безопасный Интернет»
Цель проведения занятия медиабезопасности – обеспечение информационной безопасности несовершеннолетних обучающихся путем привития им навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде. 
Задачи занятия по медиабезопасности:

1) информирование учащихся о видах информации, способной причинить вред здоровью и развитию несовершеннолетних, запрещенной или ограниченной для распространения на территории Российской Федерации, а также о негативных последствиях распространения такой информации;

2) информирование учащихся о способах незаконного распространения такой информации в информационно-телекоммуникационных сетях, в частности, в сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного содержания);

3) ознакомление учащихся с международными принципами и нормами, с нормативными правовыми актами Российской Федерации, регулирующими вопросы информационной безопасности несовершеннолетних; 

4) обучение детей и подростков правилам ответственного и безопасного пользования услугами Интернет и мобильной (сотовой) связи, другими электронными средствами связи и коммуникации, в том числе способам защиты от противоправных и иных общественно опасных посягательств в информационно-телекоммуникационных сетях, в частности, от таких способов разрушительного воздействия на психику детей, как кибербуллинг (жестокое обращение с детьми в виртуальной среде) и буллицид (доведение до самоубийства путем психологического насилия); 

5) профилактика формирования у учащихся интернет-зависимости и игровой зависимости (игромании, гэмблинга); 

6) предупреждение совершения учащимися правонарушений с использованием информационно-телекоммуникационных технологий. 
Ожидаемые результаты. 

1) В ходе занятия медиабезопасности дети должны научиться сделать более безопасным и полезным свое общение в Интернете и иных информационно-телекоммуникационных сетях, а именно:

2) критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации; 

3) отличать достоверные сведения от недостоверных, вредную для них информацию от безопасной; 

4) избегать навязывания им информации, способной причинить вред их здоровью, нравственному и психическому развитию, чести, достоинству и репутации; 

5) распознавать признаки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность; 

6) критически относиться к информационной продукции, распространяемой в информационно-телекоммуникационных сетях; 

7) анализировать степень достоверности информации и подлинность ее источников; 

8) применять эффективные меры самозащиты от нежелательных для них информации и контактов в сетях. 
Оборудование: компьютеры, мультимедийный проектор

Ход занятия:

Вступительное слово учителя:

<слайд 2>

С доисторических времен накопленный опыт и знания человек передавал следующим поколениям в виде рисунков, устных рассказов, позднее — тек​стов, а также изделий и инструментов. Таким образом, человече​ство сохраняло и преумножало свои знания об окружающем мире — информацию.
<слайд 3>

- Ребята, а что же такое информация? (Информация - это сведения)

Человек способен получать информацию из окружающего мира при помощи органов чувств в виде
 звуков, зрительных образов, за​пахов. Он может передавать информацию голосом, жестами, с по​мощью записей и рисунков. Человек научился накапливать инфор​мацию и хранить ее не только в своей памяти, но и в блокнотах, книгах, на аудио- и видеокассетах и других носителях. И, наконец, способность человека обрабатывать информацию — понимать ее и делать выводы — отличает его от всех других живых существ на Земле.

- С помощью чего человек воспринимает информацию'?
(Гла​зами мы видим, ушами - слышим, носом – ощущаем запах, языком - ощущаем вкус, кожей — ощущаем холод, тепло, мягкое, твердое и т.д.). Наибольшее количество информации, около 90%, человек получает с помощью зрения, около 9% - с помощью слуха, при​мерно 1% - с помощью обоняния, осязания и вкуса.
Назовите  виды информации по способу восприятию?
Вид информации по способу восприятия: 
1. Зрительная 
2. Звуковая
3. Обонятельная
4. Вкусовая 
5. Осязательная
Наибольшее количество информации, около 90%, человек получает с помощью зрения, около 9% - с помощью слуха, примерно 1 % - с помощью обоняния, осязания и вкуса.

<слайд 4>

Определите соответствие  органа и вида информации:

	Орган
	Вид информации но способу восприятия

	Глаза
	Осязательная



	Уши
	Обонятельная

	Нос
	Вкусовая

	Язык
	Звуковая

	кожа
	Зрительная



Откуда человек получает информацию? Что является источником информации?
<слайд 5>

Отгадайте загадки:

1.Живет в нем вся вселенная,

А вещь обыкновенная. (Телевизор)

2. По волне, по волне
Плывет музыка ко мне. (Радио)

3. День и ночь стою на крыше,

Нет ушей, а я все слышу.

Вдаль гляжу, хотя без глаз,

На экране мой рассказ. (Антенна)

4. Зашёл сюда я почитать,

И стало не до смеха:

Здесь очень много книг стоит,

Ведь здесь …. (библиотека).

5. Помогает нам учиться,

Может с нами веселиться,

По душам поговорить,

Стоит лишь её открыть. (книга)

Учитель: Правильно! Мы получаем информацию из книг, рисунков, произведений искусства, картин, радио, телевидения. 
Что еще можно отнести к средствам массовой информации (СМИ)?(газеты, журналы, реклама)
Но еще существует современные способы получения информации, которые вытесняют все перечисленные вами способы.
Оглянись дружок, вокруг!

Этот ящик, верный друг.

Он всегда тебе поможет: 

Сложит, вычтет и умножит! 

Он читает, он считает, 

Сотни слов запоминает! 

Он мыслитель - хоть куда! 

Помогает все найти,

Переслать и сохранить. (компьютер) 

Какие вы знаете современные источники информации? (ответ: сотовый телефон, компьютер, Интернет) 

Как вы думаете, ребята, для чего школьникам нужен Интернет?

   Варианты ответов:

1. как средство для общения (школьные сайты, блоги, форумы по интересам, электронная почта, аська, одноклассники);

2. источник информации (использовать Интернет кроме или вместо учебника, справочная информация, литература);

3. дистанционное обучение (дистанционные курсы, мастер-классы, консультирование болеющих детей и детей на домашнем обучении);

4. участие в сетевых викторинах, конкурсах, олимпиадах, проектах.

Учитель: Сегодня мы ответим на вопрос: «Интернет – друг, враг, помощник?»

Как вы думаете, почему Интернет называют «всемирной глобальной сетью», «всемирной паутиной»?

<слайд 6>

Посмотрите на слова ИНТЕРНЕТ=БЕЗОПАСНОСТЬ
Почему я поставила между ними знак равно? 

Какая связь между Интернетом и безопасностью?

Что такое безопасность? 

О какой безопасности идет речь? 

Сформулируйте тему нашего занятия? 
Обучающиеся формулируют тему занятия: «Безопасность и Интернет», 
Учитель задает уточняющие вопросы, для более точного определения темы.
Как вы думаете, о чем мы будем с вами сегодня говорить?
Как вы считаете должны ли мы соблюдать безопасность при работе в Интернете?

С какими опасностями мы сталкиваемся при работе в Интернете?

Таким, образом, тема нашего занятия: «Мы за безопасный Интернет»

Учитель:

<слайд 7>

А теперь сыграем в игру:
Возьмем поле, разделенное пополам: на белое и черное. Наша задача определить положительные и отрицательные стороны Интернета. Обучающиеся берут карточки пишут на них «+» и «-» стороны Интернета и помещают их на соответствующую сторону поля.

	«+»


	«-»


Возможные ответы: поиск необходимой информации, сведений, знаний, общение; игромания, запрещенные сайты, жестокость, насилие, нецензурная брань, мошенничество и т.д.

1. Чего получилось больше «+» и «-»?

2. Как оградить себя от опасностей Интернета?

3. Какие правила для этого нужно соблюдать?
Учитель: Сегодня мы с вами поговорим о медиабезопасности.
Сообщение учителя: Идея проведения уроков безопасности принадлежит Уполномоченному при Президенте Российской Федерации по правам ребенка Павлу Астахову: «Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны – теми, кто может анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать».

Данная инициатива была поддержана Президентом Российской Федерации Дмитрием Медведевым 30 мая 2011 года на заседании Президиума Государственного совета Российской Федерации и Комиссии по реализации приоритетных национальных проектов и демографической политике, посвящённом вопросам охраны здоровья детей и подростков.

Учитель:
Что такое информационная безопасность детей? 

Какая информация, получаемая из социальных сетей, может принести вред вашему здоровью? (ответы детей) 
<слайд 8>

Федеральный закон № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» устанавливает правила медиабезопасности детей при обороте на территории России продукции средств массовой информации.
Учитель кратко излагает содержание статей:
Статья 5. Виды информации, причиняющей вред здоровью и (или) развитию детей 

 1. К информации, запрещенной для распространения среди детей, относится информация: 
1) побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству; 
2) способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством; 
3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом; 
4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи; 
5) оправдывающая противоправное поведение; 
6) содержащая нецензурную брань; 
7) содержащая информацию порнографического характера.
2. К информации, распространение которой среди детей определенных возрастных категорий ограничено, относится информация: 
1) представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия; 
2) вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий; 
3) представляемая в виде изображения или описания половых отношений между мужчиной и женщиной; 
4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани. 


Статья 8. Информационная продукция для детей, достигших возраста шести лет 

  К допускаемой к обороту информационной продукции для детей, достигших возраста шести лет, может быть отнесена информационная продукция, предусмотренная статьей 7 настоящего Федерального закона, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:
1) кратковременные и ненатуралистические изображение или описание заболеваний человека (за исключением тяжелых заболеваний) и (или) их последствий в форме, не унижающей человеческого достоинства; 
2) ненатуралистические изображение или описание несчастного случая, аварии, катастрофы либо ненасильственной смерти без демонстрации их последствий, которые могут вызывать у детей страх, ужас или панику;
3) не побуждающие к совершению антиобщественных действий и (или) преступлений эпизодические изображение или описание этих действий и (или) преступлений при условии, что не обосновывается и не оправдывается их допустимость и выражается отрицательное, осуждающее отношение к лицам, их совершающим. 
 

Статья 9. Информационная продукция для детей, достигших возраста двенадцати лет 

  К допускаемой к обороту информационной продукции для детей, достигших возраста двенадцати лет, может быть отнесена информационная продукция, предусмотренная статьей 8 настоящего Федерального закона, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом: 
1) эпизодические изображение или описание жестокости и (или) насилия (за исключением сексуального насилия) без натуралистического показа процесса лишения жизни или нанесения увечий при условии, что выражается сострадание к жертве и (или) отрицательное, осуждающее отношение к жестокости, насилию (за исключением насилия, применяемого в случаях защиты прав граждан и охраняемых законом интересов общества или государства); 
2) изображение или описание, не побуждающие к совершению антиобщественных действий (в том числе к потреблению алкогольной и спиртосодержащей продукции, пива и напитков, изготавливаемых на его основе, участию в азартных играх, занятию бродяжничеством или попрошайничеством), эпизодическое упоминание (без демонстрации) наркотических средств, психотропных и (или) одурманивающих веществ, табачных изделий при условии, что не обосновывается и не оправдывается допустимость антиобщественных действий, выражается отрицательное, осуждающее отношение к ним и содержится указание на опасность потребления указанных продукции, средств, веществ, изделий;
3) не эксплуатирующие интереса к сексу и не носящие возбуждающего или оскорбительного характера эпизодические ненатуралистические изображение или описание половых отношений между мужчиной и женщиной, за исключением изображения или описания действий сексуального характера. 
Учитель:  
1. Что такое «игромания»?

2. Что значат словосочетания «навязывать информацию», «манипулировать»?

3. Какие вы знаете нарушения прав детей и подростков в Интернете? 

4. Куда нужно обращаться за помощью?

<слайд 9>

Учитель: Информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию

<слайд 10>

Выделяется 5 основных типов интернет-зависимости с учетом того, к чему сформировалось пристрастие у конкретной личности:

1. Навязчивый веб-серфинг — бесконечные путешествия по Всемирной паутине, поиск информации.

2. Пристрастие к виртуальному общению и виртуальным знакомствам — большие объёмы переписки, постоянное участие в чатах, веб-форумах, избыточность знакомых и друзей в Сети.

3. Игровая зависимость — навязчивое увлечение компьютерными играми по сети.

4. Навязчивая финансовая потребность — игра по сети в азартные игры, ненужные покупки в интернет-магазинах или постоянные участия в интернет-аукционах.

5. Пристрастие к просмотру фильмов через интернет.

Учитель:  Каким из перечисленных опасностей подвергаетесь вы, выходя в Интернет?

Ответы обучающихся.

<слайд 11-18>

Определим в ходе беседы: «Какие опасности подстерегают нас в Интернете?» и «Как этих опасностей избежать?»
	«Какие опасности подстерегают нас в Интернете?»


	«Как этих опасностей избежать?»



	Преступники в Интернете

	Преступники преимущественно устанавливают контакты с детьми в чатах, при обмене мгновенными сообщениями, по электронной почте или на форумах. Для решения своих проблем многие подростки обращаются за поддержкой. Злоумышленники часто обитают в чатах; они стараются привлечь подростка своим вниманием, заботливостью, добротой и даже подарками, нередко затрачивая на эти усилия значительное время, деньги и энергию. Обычно они хорошо осведомлены о музыкальных новинках и современных увлечениях детей. Они выслушивают проблемы подростков и сочувствуют им. Но постепенно злоумышленники вносят в свои беседы оттенок сексуальности или демонстрируют материалы откровенно эротического содержания, пытаясь ослабить моральные запреты, сдерживающие молодых людей. Преступники могут также оценивать возможность встречи с детьми в реальной жизни.
	Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. 


	Вредоносные программы.

	К вредоносным программам относятся вирусы, черви и «троянские кони» – это компьютерные программы, которые могут нанести вред вашему компьютеру и хранящимся на нем данным, могут снижать скорость обмена данными с Интернетом. 
	А) Не открывайте никаких вложений, поступивших с электронным письмом, за исключением тех случаев, когда вы ожидаете получение вложения и точно знаете содержимое такого файла.

Б) Скачивайте файлы из надежных источников и обязательно читайте предупреждения об опасности, лицензионные соглашения и положения о конфиденциальности.

В) Регулярно устанавливайте на компьютере последние обновления безопасности и антивирусные средства.

	Интернет-мошенничество и хищение данных с кредитной карты

	Среди Интернет-мошенничеств широкое распространение получила применяемая хакерами техника «phishing»,состоящая в том, что в фальшивое электронное письмо включается ссылка, ведущая на популярный узел, но в действительности она приводит пользователя на мошеннический узел, который выглядит точно так же, как официальный. Убедив пользователя в том, что он находится на официальном узле, хакеры пытаются склонить его к вводу паролей, номеров кредитных карт и другой секретной информации, которая потом может и будет использована с ущербом для пользователя.
	А)Посещая веб-сайты, нужно самостоятельно набирать в обозревателе адрес веб-сайта или пользоваться ссылкой из «Избранного» (Favorites); никогда не нужно щелкать на ссылку, содержащуюся в подозрительном электронном письме.
Б) Контролируйте списание средств с ваших кредитных или лицевых счетов. Для этого можно использовать, например, услугу информирования об операциях со счетов по SMS, которые предоставляют многие банки в России. 

	Азартные игры

	Разница между игровыми сайтами и сайтами с азартными играми состоит в том, что на игровых сайтах обычно содержатся настольные и словесные игры, аркады и головоломки с системой начисления очков. Здесь не тратятся деньги: ни настоящие, ни игровые. В отличие от игровых сайтов, сайты с азартными играми могут допускать, что люди выигрывают или проигрывают игровые деньги. Сайты с играми на деньги обычно содержат игры, связанные с выигрышем или проигрышем настоящих денег.
	Помните, что нельзя играть на деньги. Ведь, в основном, подобные развлечения используются создателями для получения прибыли. Игроки больше теряют деньги, нежели выигрывают. Играйте в не менее увлекательные игры, те, которые не предполагают использование наличных или безналичных проигрышей/выигрышей.



	Онлайновое пиратство

	Онлайновое пиратство – это незаконное копирование и распространение (как для деловых, так и для личных целей) материалов, защищенных авторским правом – например, музыки, фильмов, игр или программ – без разрешения правообладателя.


	Помните! Пиратство, по сути, обычное воровство, и вы, скорее всего, вряд ли захотите стать вором. Знайте, что подлинные (лицензионные) продукты всегда выгоднее и надежнее пиратской продукции. Официальный производитель несет ответственность за то, что он вам продает, он дорожит своей репутацией, чего нельзя сказать о компаниях – распространителях пиратских продуктов, которые преследуют только одну цель – обогатиться и за счет потребителя, и за счет производителя. Лицензионный пользователь программного обеспечения всегда может рассчитывать на консультационную и другую сервисную поддержку производителя, о чем пользователь пиратской копии может даже не вспоминать. 

	Интернет-дневники

	Увлечение веб-журналами (или, иначе говоря, блогами). Раскрытие личных данных потенциально опасно.
	Никогда не публикуйте в них какую-либо личную информацию, в том числе фамилию, контактную информацию, домашний адрес, номера телефонов, название школы, адрес электронной почты, фамилии друзей или родственников, свои имена в программах мгновенного обмена сообщениями, возраст или дату рождения. Никогда не помещайте в журнале провокационные фотографии, свои или чьи-либо еще, и всегда проверяйте, не раскрывают ли изображения или даже задний план фотографий какую-либо личную информацию.

	Интернет-хулиганство

	В Интернете появились свои хулиганы, которые осложняют жизнь другим пользователям Интернета. 
	Игнорируйте таких хулиганов. Если вы не будете реагировать на их воздействия, большинству хулиганов это, в конце концов, надоест и они уйдут.

	Недостоверная информация

	Интернет предлагает колоссальное количество возможностей для обучения, но есть и большая доля информации, которую никак нельзя назвать ни полезной, ни надежной. Пользователи Сети должны мыслить критически, чтобы оценить точность материалов; поскольку абсолютно любой может опубликовать информацию в Интернете.
	Всегда проверяйте собранную в Сети информацию по другим источникам. Для проверки материалов обратитесь к другим сайтам или СМИ – газетам, журналам и книгам. 



	Материалы нежелательного содержания

	К материалам нежелательного содержания относятся: материалы порнографического, ненавистнического содержания, материалы суицидальной направленности, сектантские материалы, материалы с ненормативной лексикой.
	Используйте средства фильтрации нежелательного материала. Научитесь критически относиться к содержанию онлайновых материалов и не доверять им.


Кто должен обеспечивать защиту от вредной информации? (ответ: семья и школа).
Учитель: Почему мы говорим об опасности, исходящей от телефона? 
Потому что в настоящее время в Интернет можно выйти с телефона и многие из вас постоянно находятся «в телефоне». Постоянно пропадая в Интернете, вы уходите от реального мира, от мира живых людей и живого общения.

Как свидетельствуют данные опросов, в Европе мобильные телефоны имеют около 90% детей в возрасте от 12 до 19 лет и около половины - в возрасте 9-12 лет, в некоторых странах вообще принято дарить детям «мобильники» по достижении ими восьми лет. Помимо звонков и коротких сообщений телефоны используются для выхода в интернет, загрузки изображений, музыки, видео, игр.
Учитель: 

Поднимите руки у кого из вас есть сотовые телефоны? 
Как часто вы выходите в Интернет с телефона?

Пользователи, как правило, считают свой мобильный телефон более личным и защищенным устройством, чем компьютер и не предполагают, что кто-то другой может увидеть просматриваемые ими страницы или ссылки. 
Чаще всего несовершеннолетние пользователи попадают на опасные странички случайно. Многочисленные всплывающие окна, неверно истолкованные поисковиком запросы, ссылки в социальных сетях – все это приводит ребенка на сайты небезопасного содержания, связанные с негативным контентом, киберхулиганством, домогательствами, виртуальными контактами с кибермошенниками, наркодилерами, экстремистами, педофилами, сутенерами и порнографами 

Физкультминутка

Кнопки мыши влево, вправо

Монитор сверкнет экраном,

Блок закрутит диск программы,

Клавиши от рук присядут.

И компьютер все покажет.

Нам компьютер верный друг

Без него мы, как без рук.

Учитель: 
Как вы думаете, должно ли быть обучение, по правильному поведению в Интернете? 

Как вы понимаете слово «Медиаобразование»? 

Объясните для чего нужно учиться безопасности? 
Кто из вас столько же времени проводит за компьютером? Кто больше? Кто меньше? 

Медиаобразование выполняет важную роль в защите детей от негативного воздействия средств массовой коммуникации, способствует осознанному участию детей и подростков в медиасреде и медиакультуре, что является одним из необходимых условий эффективного развития гражданского общества. 

<слайд 19>

ОТГАДАЙТЕ КРОССВОРД:

По вертикали:
1. Что нужно детям соблюдать при работе в Интернете? (безопасность)
По горизонтали:

1. «Всемирная паутина».(Интернет)
2. Устройство хранения информации. (память)
3. Сведения, сообщения, знания, новости. (информация)
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Мы часто на уроках технологии говорим о безопасности работы с инструментами, оборудованием, а когда дело касается Интернета, какую памятку мы можем составить?

<слайд 20>

Практическая работа. Составление памятки по безопасности в Интернете.

1)  Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга.

2) Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр.

3) Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым.

4) Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу.

5) Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений.

6) Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям.

7) Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям.

<слайд 21>

Учитель:  Работа по таблице правил поведения в сети Интернет.
Таблица правил поведения в сети Интернет

	Никогда
	Всегда

	1. Никогда не оставляй встреченным в Интернете людям свой номер телефона, домашний адрес или номер школы без разрешения родителей. 

2. Всегда будь внимательным, посещая чаты. В чатах могут сидеть взрослые, пытающиеся тебя обмануть

3. Никогда не отправляй никому свою фотографию, не посоветовавшись с родителями.

4. Всегда спрашивай у родителей разрешения посидеть в чате

5. Никогда не договаривайся о встрече с интернет-знакомыми без сопровождения взрослых. Они не всегда являются теми, за кого себя выдают. 

6. Всегда покидай чат, если чье-то сообщение вызовет у тебя чувство беспокойства или волнение. Не забудь обсудить это с родителями

7. Никогда не открывай прикрепленные к электронному письму файлы, присланные от незнакомого человека. Файлы могут содержать вирусы или другие программы, которые могут повредить всю информацию или программное обеспечение компьютера 

8. Всегда держи информацию о пароле при себе, никому его не говори

9. Никогда не отвечай на недоброжелательные сообщения или на сообщения с предложениями, всегда рассказывай родителям, если получил таковые 
	1. Всегда держись подальше от сайтов "только для тех, кому уже есть 18". Такие предупреждения на сайтах созданы специально для твоей же защиты. 

2. Сайты для взрослых также могут увеличить твой счет за Интернет

3. Если ты услышишь или увидишь, что твои друзья заходят в «небезопасные зоны», напомни им о возможных опасностях и посоветуй, как им правильно поступить.

4. Будь внимателен при загрузке бесплатных файлов и игр на компьютер, тебя могут обмануть: нажав на ссылку, ты можешь попасть в «небезопасную зону» или загрузить на свой компьютер вирус или программу-шпион.

5. Если вы получили оскорбляющие сообщения, расскажите об этом родителям.

6. Всегда принимайте помощь от взрослых или друзей, разбирающихся в вопросах безопасного Интернета. Мама и папа могут не знать ответов на все интересующие вас вопросы.


Практическая работа. Выполнение фотоколлажа «Я за безопасный Интернет». 
Работа ведется в программе Power Point.
1. Обучающиеся открывают программу Power Point. 

Пуск - Программа Microsoft Power Point – Создать слайд.
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2. На слайде можно задать фон слайда: Дизайн (выбрать) 
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3. На слайд можно вставить рисунки, фотографии, текст.

Для вставки фотографии, рисунки: Вставка-Рисунок из файла.
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4. Вставленный рисунок, фотографии можно изменить: Работа с рисунками – Формат – Границы рисунка.
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5. Вставленный рисунок, фотографии можно изменить: Работа с рисунками – Формат– Эффекты для рисунка.
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6. Рисунки можно перемещать, группировать совмещать один с другим и т.д.
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7. На слайд можно вставит текст, редактировать его, изменять цвет, размер.
Вставка – надпись
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8. Готовый фотоколлаж сохранить в формате ipg, jpeg.
Файл-Сохранить-Тип файла –Рисунок в формате jpeg
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9. Конкурс выполненных коллажей.
 

Анкетирование обучающихся. Приложение 1-3.
Результаты анкетирования
Поведение итогов занятия.
Что нового вы узнали на нашем занятии?

Что запомнили? Что интересного?
Таким образом, сегодня на занятии мы рассмотрели: какие опасности таит в себе Интернет, и как их избежать. Составили памятку по безопасности в Интернете, выполнили фотоколлаж.
Оцените свою работу на занятии.
Используемые источники и литература
1.Инормационные технологии в учебном процессе: нормативное обеспечение, рекомендации из опыта работы/сост. О.Н. Черненко.- Волгоград: Учитель, 2007.-135 с.

Приложение 1
Анкета.

1.Есть ли у Вас дома компьютер?
2.Любите ли вы играть на компьютере?
3.Подключен ли ваш компьютер к Интернету? 
4.Что Вы делаете на компьютере?
5.Сколько времени вы можете находиться в день за компьютером? (3 часа, 1 час, 40 мин, 35 мин, 30 мин. 25 мин, 17 мин, 15 мин, 5 часов).

6. Какими Вы станете, если большую часть своего свободного времени вы потратите на общение с компьютером?

7. Какая продолжительность времени нахождения за компьютером может навредить Вашему здоровью? 3 ЧАСА, 1 ЧАС, 40 МИН., 35 МИН., 30 МИН., 25 МИН., 17 МИН., 15 МИН., 5 ЧАСОВ.

Приложение 2
Тест «Зависим ли ты от Интернета?»

Ответы даются по пятибалльной шкале: 
1 – очень редко, 2 – иногда, 3 – часто, 4 – очень часто, 5 – всегда

1.Как часто Вы обнаруживаете, что задержались в сети дольше, чем задумывали? 
2. Как часто Вы забрасываете свои домашние обязанности, чтобы провести больше времени в сети?
3. Как часто Вы предпочитаете развлечения в Интернете близости со своим партнером?
4. Как часто Вы строите новые отношения с друзьями по сети?
5. Как часто Ваши знакомые жалуются по поводу количества времени, что Вы проводите в сети?

6. Как часто из-за времени, проведенном в сети страдает Ваше образование?
7. Как часто Вы проверяете электронную почту, прежде чем заняться чем-то другим?
8. Как часто страдает Ваша эффективность или продуктивность в работе из-за использования Интернета?
9. Как часто Вы сопротивляетесь разговору или скрываете, если Вас спрашивают о том, что Вы делала в сети?
10. Как часто Вы отодвигаете на второй план неприятные мысли о своей жизни, заменяя их успокаивающими мыслями об Интернете?

11. Как часто Вы чувствуете приятое предвкушение от предстоящего выхода в сеть?
12. Как часто Вы боитесь, что жизнь без Интернета станет скучной, пустой и безынтересной?
13. Как часто Вы раздражаетесь, кричите, если что-то отрывает Вас, когда Вы находитесь в сети?
14. Как часто Вы теряете сон, когда поздно находитесь в сети?
15. Как часто Вы чувствуете, что поглощены Интернетом, когда не находитесь в сети, или воображаете, что Вы там?

16. Как часто вы замечаете свои слова «еще пару минут...», когда находитесь в сети?
17. Как часто Вы пытаетесь безуспешно урезать время пребывания в сети? 
18. Как часто Вы пытаетесь скрыть количество времени пребывания в сети?
19. Как часто Вы предпочитаете находиться в сети вместо того, чтобы встретиться с людьми?
20. Как часто Вы чувствуете подавленность, плохое настроение, нервничаете, когда Вы не в сети, что вскоре исчезает, стоит Вам выйти в Интернет?

При сумме баллов 50-79 стоит учитывать серьезное влияние Интернета на вашу жизнь. 
При сумме баллов 80 и выше, у Вас с высокой долей вероятности Интернет-зависимость и Вам необходима помощь специалиста.

Приложение 3
Анкета «Проверь себя…»

Краткий тест, с помощью которого можно определить степень зависимости от Интернета (по материалам исследований К.С. Янг. Цит. по: http://www.psyline.ru/inzav.htm, авторский интернет-проект врача-психотерапевта И. Рассказова)

1. Чувствуете ли Вы себя озабоченным Интернетом (думаете ли Вы о предыдущих он-лайн сеансах и предвкушаете ли последующие)?

2. Ощущаете и Вы потребность в увеличении времени, проведенного в Сети?

3. Были ли у Вас безуспешные попытки контролировать, ограничить или прекратить использование Интернета?

4. Чувствуете ли Вы себя усталым, угнетенным или раздраженным при попытках ограничить или прекратить пользование Интернетом?

5. Находитесь ли Вы он-лайн больше, чем предполагали?

6. Были ли у Вас случаи, когда Вы рисковали получить проблемы в учебе или в семье из-за Интернета?

7. Случалось ли Вам лгать членам семьи, врачам или другим людям, чтобы скрыть время пребывания в Сети?

8. Используете ли Вы Интернет для того, чтобы уйти от проблем или от дурного настроения (например, от чувства беспомощности, виновности, раздраженности или депрессии)?

